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随着⼈⼯智能技术的快速发展，AI安全合规管理体系建设已成为企业稳健发展的关键。ISO/IEC 42001:2023作为全球⾸个
AI管理体系国际标准，为企业提供了权威框架，确保AI系统从开发、实施到维护的每⼀个环节都安全可靠、符合规范。

在数字化转型进程中，⼈⼯智能（AI）已成为推动各⾏业创新发展的核⼼驱动⼒。从⾦融领域的智能⻛控，到医疗⾏业的辅
助诊断；从零售⾏业的个性化推荐，再到制造业的智能⽣产调度，AI技术正以前所未有的速度深度融⼊企业的核⼼业务。然
⽽，繁荣背后暗藏危机，数据泄露、算法歧视、模型攻击等安全与合规问题不断涌现，严重威胁企业的稳健发展。

因此，构建全⽣命周期的AI安全治理体系，已成为企业在AI时代⽣存与发展的必由之路。
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AI安全合规管理体系建设：筑牢安全根基

第三⽅和客户关系

⼈⼯智能管理体系九⼤控制域
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系统管理

外部管控

 参考ISO/IEC 42001:2023附
录内容整理

企业应依据ISO/IEC 42001:2023等相关标准，明确AI战略与⽬标，全⾯识别AI相关⻛险。企业可通过构建涵盖数据、算
法、模型等关键环节的管理机制，强化过程监控，确保AI系统的透明性和可解释性；同时，持续开展⼈员培训，提升全员
安全合规意识，形成良好的AI治理⽂化。通过以上举措，企业能够打造出坚如磐⽯的AI安全合规管理体系，有效提升AI应
⽤价值，在激烈的市场竞争中抢占先机，为可持续发展奠定坚实基础。
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AI安全评估：识别潜在⻛险

⼈⼯智能技术在带来巨⼤机遇的同时，也伴随着复杂多样的⻛险，主要可分为内⽣安全⻛险和应⽤安全⻛险两⼤类。内⽣安
全⻛险源于AI系统⾃⾝的架构和运⾏机制，如模型算法安全⻛险、数据及隐私安全⻛险、内容安全⻛险和系统安全⻛险等；
应⽤安全⻛险则涉及伦理域⻛险、认知域⻛险、现实域⻛险、⽹络域安全⻛险等外部威胁。

为有效应对这些⻛险，企业可参考相关法律法规要求，结合⾃⾝业务特点，建⽴全⾯且针对性强的安全合规基线。该基线
应涵盖数据安全、算法透明性、模型鲁棒性等关键领域，为AI系统的开发和应⽤提供明确的规范。企业需定期依据此基线开
展深⼊的安全合规评估，识别潜在⻛险，评估现有控制措施的有效性，并根据评估结果动态优化⻛险管理策略，及时查漏补
缺，形成⼀个闭环的⻛险管理体系，将⻛险隐患扼杀在萌芽状态。

 信息内容安全
⻛险

 混淆事实、误
导⽤户、绕过
鉴权的⻛险
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 滥⽤于⽹络攻击的
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 模型复⽤的缺陷传
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 诱发传统经济社会安全⻛险
 ⽤于违法犯罪活动的⻛险
 两⽤物项和技术滥⽤⻛险
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可解释性差的⻛险
偏⻅、歧视⻛险
被窃取、篡改的⻛险
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输出不可靠⻛险
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AI模型的安全性是企业AI安全的核⼼。企业要以流程为导向，模拟从数据输⼊到模型输出的全⽣命周期攻击场景，全⾯覆盖
数据投毒、对抗样本攻击、模型窃取等多种威胁，确保在各个环节实现全⽅位的⻛险抵御。

AI模型技术测评：强化防御能⼒

同时，企业还可以结合OWASP LLM Top10等⾏业框架，开发⼀套适合⾃⾝的⼈⼯智能技术测试⽅法，从提⽰词注⼊、训练
数据泄露、模型滥⽤等多个⻛险维度进⾏深⼊测评，识别潜在漏洞并制定针对性防护措施。通过这⼀系统化的测评流程，企
业能够显著提升AI模型的安全性和鲁棒性，为AI技术的可靠应⽤筑牢根基，在安全的前提下实现创新发展。

模型设计
与训练

模型部署

推理与执⾏ 输出处理与结果
交付

数据收集与准备

对数据源和传输路径进⾏测试，模
拟恶意数据注⼊或篡改攻击，确保
数据在输⼊模型前经过严格的验证
和清洗，保证数据的完整性和可
信度。

1
进⾏对抗性样本测试与健壮性测
试，进⾏应⽤模型验证，提升模
型鲁棒性，并对训练数据集进⾏
审计以识别恶意与隐藏功能的
植⼊。

2

模拟未经授权的访问
尝试和供应链攻击。
在部署阶段识别和修
复权限配置错误和潜
在的供应链漏洞，确
保模型操作环境的安
全性。

3

模拟提⽰注⼊和模型提取等攻击，测试模型对复杂和恶意输⼊的防御
能⼒。帮助识别模型暴露的潜在⻛险，并采取措施增强模型抗注⼊和
逆向⼯程的能⼒。

4

对输出内容进⾏全⾯评审，
检测是否包含不安全或敏感
信息，评估输出评审机制的
有效性。确保⽣成的内容满
⾜安全和隐私要求。

5

以流程为导向，模拟全⽣命周期攻击场景，实现全⽅位⻛险抵御
结合OWASP LLM
Top10开发了详细的⼈
⼯智能内源性安全测试
⽅法，以对LLM应⽤栈
进⾏详细的评估。

专注于提升模型各安全
性质：

 全⾯性：全⽅位覆盖
内⽣安全⻛险

 持续性：评测是动态
持续过程，以适应随
技术发展和应⽤环境
的变化⽽变化的安全
需求

 保密性：保护数据和
模型的参数和功能

 完整性：确保数据与
模型产品部不被恶意
植⼊、篡改、替换和
伪造

 可⽤性：保持模型环
境与资源的适⽤程度

 鲁棒性：在复杂环境
下维持稳定，抵抗恶
意⼲扰

 隐私性：在正常使⽤
过程中保护数据主体
的隐私
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当前，中国对AI领域的监管⽇益严格，算法和模型备案已逐渐成为企业合规运营的硬性要求。算法备案要求企业对图像、视
频、⾳频等合成技术进⾏详细登记，确保技术透明性和可追溯性，防⽌虚假信息传播和技术滥⽤。模型备案则聚焦于⽂本、
图像⽣成等技术的监管，确保其符合伦理规范和法律法规，避免⽣成有害或误导性内容。

AI算法和模型备案：确保合规运营

企业应积极主动地参与备案流程，将其视为提升⾃⾝管理⽔平和竞争⼒的契机，并借此全⾯梳理算法逻辑、数据来源和应⽤
场景，识别潜在⻛险并制定应对措施。通过算法和模型备案，企业不仅能够满⾜监管要求，避免因违规⽽遭受法律制裁和经
济损失，还能提升⾃⾝技术透明度，赢得公众的信任。这不仅有助于营造安全可靠的AI⽣态环境，推动⾏业健康发展，也为
企业⾃⾝合规发展提供了清晰的指引，确保AI技术在创新与安全之间找到平衡，实现可持续发展。

在AI技术⻜速发展的浪潮中，企业不仅要警惕其带来的⻛险，更要抓住这⼀契机，利⽤AI提升⾃⾝的安全合规能⼒。例如，
在⽹络安全与数据保护⽅⾯，企业可利⽤AI进⾏实时的⽹络威胁监测，通过机器学习算法分析海量⽹络数据，精准识别异
常流量和潜在攻击⾏为；AI技术也能够实现智能的数据加密与脱敏，⾃动识别敏感数据并进⾏处理，强化数据保护能⼒。此
外，AI不仅能够帮助企业应对复杂多变的安全威胁，还能通过智能化⼿段优化合规管理流程，提升管理效率。

AI赋能安全合规管理：创新治理⼿段

结语

AI技术的安全与合规管理是⼀场持续的挑战，安永可以帮助企业深⼊洞察AI安全与合规管理的复杂形势，同时，协助企业
开展应⽤AI强化安全合规管理与运营机制，为企业制定切实可⾏的应对策略。企业需要树⽴⻓期作战的意识，摒弃传统的
“事后补救”思维模式，构建“预防-检测-响应”⼀体化的治理体系。“积极应对挑战，迅速抓住机遇”，只有这样，企业才能在
技术创新的道路上筑牢安全防线，在激烈的市场竞争中⽴于不败之地，真正享受到AI技术带来的红利。

所有商业化AIGC企业，从事或提供⽣成
式⼈⼯智能服务、技术的组织

线上填报、实际测试、线下审核

省级⽹信办、国家⽹信办

上线前，已完成内测，有可对外提供的产
品或Demo

3个⽉左右，具体需根据不同省级⽹信
办情况⽽定

⽣成式⼈⼯智能服务备案
（模型备案）

深度合成服务算法备案
（算法备案）

所有商业化AIGC企业，技术⽀持者（提供
API或SDK接⼝）、服务提供者（⽹⻚、
APP、插件、⼩程序）

线上提交资料，有概率被抽查，尤其重点、
特殊⾏业（如医疗、⽣产制造、⺠⽣⼤数据
产业等），⼀次性审核

国家⽹信办

上线的10个⼯作⽇内

2-6个⽉，平均3个⽉左右。由于⽬前申请
备案的企业数量不断增加，备案所需时间
可能有所增加

覆盖范围

审核部⻔

审核⽅式

时间周期

备案阶段

⾮强制性要求，相关部⻔正在准备实施细则

强制性备案  参考《互联⽹信息服务深度合成管理规定》和互联⽹信息服务算法
备案系统（https://beian.cac.gov.cn）的相关信息整理
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如需了解更多信息，欢迎联系我们：

⾼轶峰

主管合伙⼈
⼤中华区⽹络安全与隐私保护咨询服务
安永（中国）企业咨询有限公司
kelvin.gao@cn.ey.com

包红霞

合伙⼈（华北）
⼤中华区⽹络安全与隐私保护咨询服务
安永（中国）企业咨询有限公司
alice.hx.bao@cn.ey.com

左超

总监
⽹络安全与隐私保护咨询服务
安永（中国）企业咨询有限公司
chao.zuo@cn.ey.com

张爽

经理
⽹络安全与隐私保护咨询服务
安永（中国）企业咨询有限公司
serena.s.zhang@cn.ey.com
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安永 | 建设更美好的商业世界

安永致⼒于建设更美好的商业世界，为客户、员⼯、社会
各界及地球创造新价值，同时建⽴资本市场的信任。

在数据、⼈⼯智能及先进科技的赋能下，安永团队帮助客
户聚信⼼以塑未来，并为当下和未来最迫切的问题提供解
决⽅案。

安永团队提供全⽅位的专业服务，涵盖审计、咨询、税务、
战略与交易等领域。凭借我们对⾏业的深⼊洞察、全球联
通的多学科⽹络以及多元的业务⽣态合作伙伴，安永团队
能够在150多个国家和地区提供服务。

All in，聚信⼼，塑未来。

安永是指Ernst & Young Global Limited的全球组织，加盟该全球组织的各成员机
构均为独⽴的法律实体，各成员机构可单独简称为“安永”。Ernst & Young Global
Limited是注册于英国的⼀家保证（责任）有限公司，不对外提供任何服务，不拥
有其成员机构的任何股权或控制权，亦不担任任何成员机构的总部。请登录
ey.com/privacy，了解安永如何收集及使⽤个⼈信息，以及在个⼈信息法规保护
下个⼈所拥有权利的描述。安永成员机构不从事当地法律禁⽌的法律业务。如欲进
⼀步了解安永，请浏览ey.com。
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